Module - Les Enjeux de la Cybersécurité -
INFCYB301

Formation Cybersécurité, Formation Systemes & Réseaux informatiques

RESUME

Cette formation vous permettra d’appréhender 'univers de la
cyberattaque, de découvrir les techniques utilisées et de comprendre les
objectifs des hackers. Vous allez découvrir les bonnes pratiques pour
anticiper les attaques et gérer les situations de crise et ainsi permettre a
votre entreprise, une reprise d’activité dans les meilleurs délais.

PUBLIC ET PREREQUIS

Aucun prérequis nécessaire

LES OBJECTIFS

ATissue de la formation, les stagiaires seront capables de :

e Définir la cybersécurité

¢ Identifier les différents types de hackers et les menaces
e Savoir se protéger des cyberattaques

e Connaitre les impacts a la suite d’'une attaque

e Gérer une situation de crise aprés d une attaque

OUTILS PEDAGOGIQUES

Formation en présentiel avec alternance d’apports théoriques et de mises
en situation pratiques pour ancrer les apprentissages et/ou en distanciel
pour certains modules.

Salles de Formation équipées pour utilisation de supports pédagogiques
classiques et numériques. Plateaux techniques adaptés et aménagés
d’équipements spécifiques.

MODALITE D’EVALUATION

Modalités d'évaluation des formations qualifiantes : Les connaissances
et/ou capacités professionnelles de 'apprenant sont évaluées en cours
et/ou en fin de formation par différents moyens : mises en situation, études
de cas, QCM, ..

MODALITES D’ACCES

Délais d’acces de 6 mois maximum aprés confirmation via le bulletin
d’inscription, sous réserve d’un nombre suffisant d’inscrits et dans la limite
des places disponibles et sous réserve d'étude du dossier d'admissibilité

CONTENU DE LA FORMATION

Définir la cybersécurité

Angers - 02 21 83 04 85
Laval - 02 43 69 03 33

Cholet - 02 41 49 10 00 La Roche-sur-Yon - 02 21 83 04 89
Le Mans - 02218304 87 Nantes - 02 21 83 04 82

Saint-Nazaire - 02 21 83 04 90

16/09/2026

CENTRES DE FORMATION

Saint-Nazaire, Laval, La
Roche-sur-Yon, Angers, Le
Mans, Nantes

DUREE DE LA FORMATION
0.5 jour / 3.5 heures

ACCUEIL PSH

Formation ouverte aux
personnes en situation de
handicap. Moyens de
compensation a étudier avec
le référent handicap du
centre concerné.

Les + Fab'Academy

+ + de 1400 Jeunes formés en
apprentissage chaque année

+ + de 5300 salariés
accompagnés en formation
continue

- + de 1720 entreprises nous font
confiance (TPE, PME, groupes
industriels)

- Dipléomes reconnus par I'Etat

- Pédagogie innovante (par
projets, en flots, parcours
individualisés...)

- Equipement en machines
modernes qui préparent aux
métiers de demain

- 7 implantations en Pays de la
Loire avec des campus neufs et
modernes

« 24000m? de plateaux
techniques et performants (outils
numériques, cellules robotisées...)




e Les chiffres liés aux cyberattaques
Identifier les différents types de hackers et les menaces
e Les profils d’attaquants
e Les différents types de menaces
e Focus sur le Ransomware
Savoir se protéger des cyberattaques
e Security by design
e Gestion du projet sécurité
e Levolet Systéme d’information
e Levolet Humain
Connaitre les impacts a la suite d’une attaque
¢ Le vol d’'information
e La divulgation d’information
e Lindisponibilité et la destruction des données
e Les couts liés
Gérer une situation de crise aprés une attaque
e La communication
e Les obligations juridiques

VALIDATION ET CERTIFICATION

Attestation de fin de formation

DATE DE MISE A JOUR

10/11/2021
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